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SAFECONSOLE - ZENTRALE =~
VERWALTUNG

SafeConsole, die leistungsstarke Plattform von DatalLocker, erlaubt es, Hunderttausende von Laufwerken und Endpunkten
zu verwalten. Damit kdnnen verschlUsselte USB-Laufwerke, USB-Ports und verschltsselte virtuelle Laufwerke von tberall
aus einfach bereitgestellt, gesichert, verwaltet und auditiert werden. SafeConsole ist als On-Prem-Installation und Cloud-
Service (SaaS) verfligbar. Fir besondere Anforderungsprofile sind optionaler Premium-Support und
Unternehmensfunktionen wie Admin SSO, SIEM-Integration oder Rest-API erhaltlich.
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Erhdhen Sie die Sicherheit Reduzieren Sie den Einfache Nachverfolgung und Erhalten Sie die
fur USB-Laufwerke und Zeitaufwand fur die Compliance flir sichere USB- Produktivitat Ihrer
USB-Ports Bereitstellung und Laufwerke mit durchdachten Mitarbeiter durch
Verwaltung sicherer Pruf- und Berichtstools. einfach zu bedienende
USB-Laufwerke Gerate und flexible
Sicherheitseinstellungen

BEREITSTELLUNG ALS CLOUD (SAAS) ODER ON-PREM*

@) SAFECONSOLE’ &) SAFECONSOLE’
DEVICECONTROL ANTI-MALWARE
Sie konnen all Ihre verschliisselten USB- Der integrierte Malware-Schutz von
Laufwerke aus der Ferne konfigurieren, McAfee®ist stets aktiv, um Dateien
verwalten, Gberwachen und gleichzeitig auf sicheren USB-Laufwerken
leistungsstarke Sicherheitsfunktionen fir zu scannen, sowie Malware-

Bedrohungen zu entfernen oder
unter Quaranténe zu stellen. Dabei
werden mogliche Ereignisse in
SafeConsole aufgezeichnet.

Datalocker-Laufwerke freischalten.
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PORTBLOCKER

) SAFECONSOLE’

SAFECRYPT

Speichern und sichern Sie lokale Stellen Sie sicher, dass Ihre Mitarbeiter

oder Cloud-Daten in einem ausschliellich zugelassene USB-

verschlisselten virtuellen Laufwerk. Gerate verwenden, um das Eindringen
von Malware oder versehentliche
Datenverluste zu verhindern.

*Verwendet Windows Installer, der auf virtuellen Maschinen, oder in jeder Cloud, einschlieBlich privater Clouds, verwendet werden kann.
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SAFECONSOLE CLOUD / ON-PREM FUNKTIONEN FUR WINDOWS UND MAC 0S
DIE UMFASSENDE ZENTRALE VERWALTUNG UND KONTROLLE FUR ADMINISTRATOREN

DEVICE CONTROL FUR SICHERE USB-LAUFWERKE
B Konfiguration der Passwortrichtlinien
B Automatisches Inventarverzeichnis aller Benutzer und Laufwerke
B Compliance-Berichte von Laufwerksaktivitdten und
Dateibewegungen fur nachweispflichtige Organisationen
B Zurlcksetzen des Passworts aus der Ferne
B Verwaltete Stand-Alone Anmeldungen unter Linux oder jedem
anderen Betriebssystem
B USB-Laufwerke aus der Ferne detonieren (permanent zerstoren)
B USB-Laufwerke aus der Ferne auf Werkseinstellungen
zurlicksetzen / Deaktivieren / Sperren / Als verloren markieren
B USB-Laufwerke in den Auditierungsmodus versetzen (Zugriff
einschranken und Anderung der Daten verhindern)
Aus der Ferne ein USB-Laufwerk einem neuen Nutzer zuweisen
Inaktivitatssperre
Schreibschutzmodus
Dateieinschrankungen (Dateierweiterungen verbieten /
erlauben)
Geofence (basierend auf Host-IP)
B Benutzerdefinierte Nachricht beim Entsperren des
USB-Laufwerks
B Verwaltung fur USB-Laufwerke an Windows- oder Mac-PCs
B On-Prem- oder Cloud-Bereitstellungsoptionen

ZUSATZLICHE PRO FUNKTIONEN

Erganzung fir lhre SafeConsole.

PRO FUNKTIONEN

B Premium-Support (maximale
Reaktionszeit von 2 Stunden (USA
Kansas Zeitzone GMT-6) v2)

B UnterstUtzung durch ausgewahlte
Support-Mitarbeiter

B Priority-Support-Warteschlange

B Hardware RMA-Vorab-Austausch
(ausschl. in den USA)

B ZoneBuilder: Nutzung ausschlieBlich
an vertrauenswurdigen Systemen und
optionale automatischer Anmeldung

B Mindestbestellmenge - 100 Lizenzen

Wann starten Sie mit Ihrer SafeConsole durch?

Zum Einstieg gibt es ein Starter Pack, das 20 Lizenzen enthalt,
die flexibel fir jeden Lizenztyp (Device Control, Anti-Malware,
PortBlocker, SafeCrypt - auch im Mix) genutzt werden kdnnen.
Zusatzliche Lizenzen kénnen separat erworben werden.
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B S|EM-Integration

B Externe SIEM-Protokollierung

B Unterstitzung fur
Kerberos-SMTP-Server

B Active Directory-
Benutzersynchronisierung

B Dedizierte Server-IP-Adressen
(erlaubt Firewall-Whitelisting ftr
ausgehenden Datenverkehr)

ANTI-MALWARE FUR SICHERE USB-LAUFWERKE
B McAfee® Anti-Malware (in die Firmware integriert)
B Automatisches Entfernen von Malware auf dem USB-Laufwerk
B Echtzeitberichte zu infizierten Dateien und Laufwerken

PORTBLOCKER ZUM SCHUTZ DER USB-PORTS
B Stellen Sie sicher, dass nur zugelassene USB-Laufwerke
verwendet werden kénnen
B Sperren Sie USB-Anschlisse auf Hardwareebene
B Die versuchte Verwendung nicht genehmigter USB-Laufwerke
wird aufgezeichnet
B Erlauben Sie nur temporar Zugriff auf USB-Laufwerke

SAFECRYPT ZUM SCHUTZ VON ORDNERN UND DATEIEN

B Virtuelles verschlisseltes Laufwerk fir Windows oder Mac OS

B Zentral verwaltetes Laufwerk auf dem PC, das die sichere, getrennte
Speicherung von vertraulichen Arbeitsdateien und -ordnern
ermoglicht

B Als freigegebenes Remote-Netzwerklaufwerk einrichten - lokal
verschlisseln und sicher mit OneDrive, Google Drive u. a.
synchronisieren.

B Trennen Sie verschlisselte Laufwerke vom Betriebssystem

ZUSATZLICHE ENTERPRISE FUNKTIONEN

Beinhaltet alle Pro- sowie die folgenden Funktionen fir lhre SafeConsole.

ENTERPRISE FUNKTIONEN
B REST-API
B Admin Single Sign On (SSO, SAML

B Benutzerdefinierter
geografischer Serverstandort um
Compliance-Anforderungen zu
erfullen

B Unbegrenzte
Benutzer-Audit-Berichte

B Mindestbestellmenge - 100
Lizenzen

Starter Pack Artikelnummern

@I 1JAHR [ on-prev  JBLUI
START-SCC-1 START-SCOP-1
3 JAHRE 3 JAHRE
START-SCC-3 START-SCOP-3
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